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Chapter 1 緒論 

 在現今高度數位化的企業環境中，資訊安全已成為組織營運不可或缺的一環。

其中，Active Directory（AD）作為 Microsoft 企業環境中用以集中管理帳號、權限

與資源的重要架構，一旦遭到入侵，攻擊者即可能藉此濫用權限、竊取敏感資料，

甚至完全控制整個網域，對企業造成嚴重衝擊。 

為了有效評估及強化 AD 相關防護，本研究在虛擬化環境中自行建置一套模

擬企業網域的 Active Directory 場域，並依據常見攻擊鏈（Attack Chain）規劃由偵

查、憑證擷取、權限提升、帳號複寫到持久化控制等多個階段，實作完整的 AD 垂

直權限攻擊流程。同時，為貼近實務企業情境，本研究亦在同一環境中部署長茂科

技股份有限公司所開發之端點防護與存取控制相關產品，透過實際測試其在不同

攻擊情境下的防禦能力與限制。 

本報告主要分為兩大部分。第一部分聚焦於 AD 垂直權限攻擊機制之設計與

實作，包含使用 Purple Knight 與 BloodHound 進行網域偵查與權限路徑分析，搭

配 Mimikatz 及 wmiexec.py 進行憑證擷取與橫向移動，並進一步透過 GenericAll 

權限濫用、DCSync / DCShadow 以及 Golden Ticket 等技術，重現攻擊者由一般帳

號逐步提權至網域管理員的完整路徑。第二部分則聚焦於長茂科技相關產品之防

禦實測，包括利用 ZeroLogon 漏洞搭配 wmiexec.py、smbexec.py 驗證 TP-ACL 

的阻擋能力，使用典型 RAT 工具與開源勒索軟體樣本測試 TP-CFA 於受保護資

料夾之偵測與保護效果，以及透過 MITRE Caldera 工具模擬 APT29 攻擊鏈，評

估 PC-SEC 對端點攻擊的攔阻成效。 
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Chapter 2 相關技術與研究 

2.1 Active Directory(AD) 資安技術 

Active Directory（AD）是由 Microsoft 所開發的目錄服務，主要用於管理網域

內的使用者、電腦及資源。AD 提供集中式的身分驗證與授權機制，是企業環境中

核心的 IT 基礎架構之一。透過 AD，系統管理員可以建立政策、部署軟體並更新

系統，同時也能控管存取權限。 

AD 架構主要由以下組件構成： 

⚫ 網域控制站(Domain Controller, DC)：負責儲存 AD 資料庫並回應驗證要求。 

⚫ 使用者帳號與群組：便於資源管理與權限分配。 

⚫ 群組原則（Group Policy）：用以強制套用系統與安全設定。 

⚫ 信任關係（Trusts）：不同網域間的存取授權機制。 

 

這張圖說明 Active Directory 的階層架構，由上而下分為 Forest、Tree、Domain 與 OU。以公司

為例，可依地區與部門建立多層結構，便於管理使用者與資源

 

在 Active Directory 中，群組原則物件（GPO） 可套用在網域（Domain）內的不同 組織單位

（OU） 上，用以統一管理使用者、電腦與資源的設定。 
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    在企業網路中，Active Directory（AD）是權限與資源控管的關鍵，若被攻

破，攻擊者將能橫向移動、取得敏感資料，甚至完全控制整個網域。因此，理解 

AD 的運作邏輯及其可能的資安弱點，是防禦與滲透測試中的重點工作。 

2.1.1 AD偵查手法 

 在對目標企業的 Active Directory (AD) 進行偵查時，主要是收集有價值的內

容，找出潛在的弱點或可利用的切入點。 

整體可分為兩個階段: 

被動偵查：利用 OSINT從公開來源蒐集資訊，蒐集網路上的員工編號、員工職位、

員工動態，有機會從社交媒體中發現員工姓名、甚至企業內部所使用的軟體與系統。 

主動偵查：在還沒取得內部帳號時，可先掃描企業官方網站以了解開放的埠、網路

架構、防火牆/IDS/IPS 佈署、作業系統版本，取得任何一個 AD 帳號後，再使用

AD 枚舉工具對 AD進行枚舉與分析，以取得使用者、群組等詳細資訊。 

常見 AD 枚舉工具: 

⚫ PowerView 

用途:透過 PowerShell 枚舉使用者、電腦、群組、OU、ACL、SPN 等 AD 物

件屬性，快速掌握域內架構與權限配置。 

⚫ BloodHound / SharpHound 

用途: SharpHound 收集 AD 資料，BloodHound 以 Neo4j 圖形化最短提權路

徑。 

⚫ Kerbrute 

用途:透過 Pre-Authentication 列舉有效使用者帳號，並對這些帳號進行低速率

的密碼噴灑攻擊以避免觸發鎖定機制。它可以繞過傳統 NTLM 偵測，快速找
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出存在的帳號並驗證弱密碼。 

⚫ ldapdomaindump (Impacket 套件內建) 

用途:透過 LDAP 或 DRSUAPI 匯出 AD 網域內所有使用者、群組、電腦、

OU 及 GPO 屬性，並將結果儲存為 JSON 或 CSV 以便離線分析。 

 

2.1.2 AD攻擊手法 

Active Directory (AD) 攻擊往往會從一開始的偵查階段，一路延伸到最終取得整個

網域的控制權，中間會根據不同階段使用各種工具和技術。 

AD 攻擊通常可分為以下幾個主要階段，各階段皆有其對應技術與工具： 

⚫ 偵查（Reconnaissance） 

攻擊者針對網域結構、帳號資訊、群組關係等進行資訊收集，例如透過 LDAP 

枚舉或使用 BloodHound 工具圖形化權限關係。 

⚫ 憑證存取（Credential Access） 

利用如 Mimikatz 或 lsass 記憶體擷取等方式，盜取使用者雜湊、明文密碼或 

Kerberos TGT。 

⚫ 權限提升（Privilege Escalation） 

尋找能將普通帳號轉換為高權限帳號的管道，例如 Kerberoasting、濫用 ACL 

權限（如 GenericAll 或 WriteDACL）等。 

⚫ 橫向移動（Lateral Movement） 

經由已取得的帳號或票證，利用如 Pass-the-Hash、Pass-the-Ticket、WMI、RDP 

等技術進行網域內橫向滲透。 

⚫ 持久化與隱匿（Persistence & Defense Evasion） 
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包括建立後門帳號、偽造 Golden Ticket、修改 AdminSDHolder 等方式，確保

持續存取與躲避偵測。 

⚫ 網域控制（Domain Dominance） 

攻擊者最終取得 Domain Admin 權限，能任意控制網域資源，包含帳號、群

組、GPO 與系統策略。 

2.2 相關論文閱讀及摘要 

1101651 陳思宥 

論文連結 論文摘要 

On Attacking Kerberos 

Authentication Protocol in 

Windows Active Directory 

Services : A Practical Survey  

針對 Windows Active Directory 服務中所採用

的 Kerberos 認證調查，旨在全面解析其主要

攻擊手法、實作方式與偵測機制，並提出相應

的減緩與應對策略。 

Active Directory Attacks—Steps, 

Types, and Signatures  

聚焦於兩種常見的權限提升技術——傳遞哈

希（Pass-the-Hash）與 Kerberoasting 攻擊，並

透過實驗分析其在 Windows 事件日誌中的行

為特徵，以協助偵測與防禦。 

How to stop attackers from owning 

your Active Directory  

由於攻擊手法（如憑證竊取、權限提升和橫向

移動）常規避傳統偵測系統，多數傳統安全解

決方案難以察覺這些活動。 

本論文探討威脅行為者如何攻擊及利用 AD，

https://ieeexplore.ieee.org/document/9501961
https://ieeexplore.ieee.org/document/9501961
https://ieeexplore.ieee.org/document/9501961
https://ieeexplore.ieee.org/document/9501961
https://www.mdpi.com/2079-9292/11/16/2629
https://www.mdpi.com/2079-9292/11/16/2629
https://www.henrystewartpublications.com/sites/default/files/CSJ5.4HowtostopattackersfromowningyourActiveDirectory.pdf
https://www.henrystewartpublications.com/sites/default/files/CSJ5.4HowtostopattackersfromowningyourActiveDirectory.pdf
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並提供組織保護 AD 環境的策略。 

 

1111615 呂書晴 

論文連結 論文摘要 

Improving your Active 

Directory security posture: 

AdminSDHolder to the rescue  

企業的 AD 預設讀取權限太寬鬆，攻擊者只要取

得一般帳號就能掌握整個 AD 結構與高權限帳

號。透過調整 AdminSDHolder 權限、清理曾被加

入高權限群組的物件並持續監控，就能有效降低

攻擊者對 AD 進行偵查與橫向移動的機會。 

Exploiting Misconfiguration 

Vulnerabilities in Microsoft’s 

Azure Active Directory for 

Privilege Escalation Attacks  

本研究探討 Azure AD 中動態群組與 Managed 

Identity 的設定錯誤，並實驗證實可被用於橫向

與垂直權限提升攻擊。研究呼籲加強權限設定與

外部帳號控管，以降低誤設帶來的資安風險。 

Unsupervised Learning for 

Lateral-Movement-Based 

Threat Mitigation in Active 

Directory Attack Graphs  

本文提出了一種增強 AD環境安全性的新方法，

透過無監督學習技術來識別 AD 攻擊圖中的關

鍵節點以進行針對性的強化。其核心思想是戰略

性地加強網路中的某些點，以顯著阻礙攻擊者的

橫向移動，從而延遲或阻止對敏感資產的訪問。 

 

https://www.semperis.com/wp-content/uploads/resources-pdfs/resources-improving-ad-security-posture-adminsdholder.pdf
https://www.semperis.com/wp-content/uploads/resources-pdfs/resources-improving-ad-security-posture-adminsdholder.pdf
https://www.semperis.com/wp-content/uploads/resources-pdfs/resources-improving-ad-security-posture-adminsdholder.pdf
https://www.researchgate.net/publication/371901005_Exploiting_Misconfiguration_Vulnerabilities_in_Microsoft's_Azure_Active_Directory_for_Privilege_Escalation_Attacks
https://www.researchgate.net/publication/371901005_Exploiting_Misconfiguration_Vulnerabilities_in_Microsoft's_Azure_Active_Directory_for_Privilege_Escalation_Attacks
https://www.researchgate.net/publication/371901005_Exploiting_Misconfiguration_Vulnerabilities_in_Microsoft's_Azure_Active_Directory_for_Privilege_Escalation_Attacks
https://www.researchgate.net/publication/371901005_Exploiting_Misconfiguration_Vulnerabilities_in_Microsoft's_Azure_Active_Directory_for_Privilege_Escalation_Attacks
https://www.mdpi.com/2079-9292/13/19/3944
https://www.mdpi.com/2079-9292/13/19/3944
https://www.mdpi.com/2079-9292/13/19/3944
https://www.mdpi.com/2079-9292/13/19/3944
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Chapter 3 AD垂直權限攻擊機制 

 本次模擬針對目標 AD 網域進行入侵的完整路徑規劃，從前期的環境偵查、

帳號與權限關聯分析開始，逐步透過憑證竊取、ACL 濫用與資料同步機制等手法，

最終實作出 Golden Ticket，以達成持久化控制權限的目標。 
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3.1 Purple Knight + BloodHound 偵查 

一、Purple Knight 

(一)介紹 

PurpleKnight 是由 Semperis 所開發的一套免費安全檢測工具，專門用於評估 

Active Directory（AD）、Entra ID及 Okta 環境的安全風險。這個工具可以快速執

行大量安全指標的檢查，協助組織及早發現潛在的暴露與入侵風險，大幅降低被攻

擊的機會。 

(二)功能 

1.識別暴露與入侵指標: 

Purple Knight 可偵測 AD 環境中可能被攻擊者利用的高風險配置（IoEs）與潛在

異常行為（IoCs），有助於提早發現威脅。 

2.完整且多層次的安全檢查: 

工具有涵蓋七大類別，超過 185 項檢測指標，從環境偵測、風險評分到詳細修補

建議都有。 

3.提供優先級修補建議: 

掃描完成後，Purple Knight會依據每項發現的風險程度進行排序，並提供清楚的修

復建議。 

4.生成報告並追蹤改善成效: 

報告內含分項與整體安全評分，之後可以再次掃描比對。透過前後分數的比較與指

標變化，資安人員能有效追蹤改善後的差異。 

 

二、BloodHound&SharpHound 
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(一)介紹 

1.BloodHound：是一個開源圖形化分析工具，利用圖論方式分析 AD 中使用者、

群組、電腦等物件之間的權限關係，通過收集 AD 資料，建立一個詳細的網路拓

撲圖，並使用該圖來識別潛在的攻擊路徑。 

2.SharpHound：是一個資料收集的工具，從 AD 環境中收集各種資訊，並將資料

轉換成 BloodHound 可分析的格式。 

(二)功能 

1.BloodHound：使用圖論方式建構 AD權限拓樸圖，顯示誰對誰有權限、誰可以透

過哪些方式進行提權，協助使用者辨識「最短提權路徑」等資訊。 

2.SharpHound：從 AD擷取群組成員、電腦資訊、權限設定等資料，作為 BloodHound 

分析的資料來源。 

 

3.2 Mimikatz + Wmiexec 

一、技術原理簡介 

在企業網域環境中，攻擊者若成功控制一台主機，往往會藉由橫向移動（Lateral 

Movement）技術拓展其攻擊範圍。其中，Mimikatz 是一款著名的密碼提取工具，

可用於從系統記憶體中擷取目前或曾登入帳號的 NTLM Hash 或 Kerberos 票證

（Ticket），提供攻擊者後續進行 Pass-the-Hash 或 Pass-the-Ticket 的能力。 

 

二、Mimikatz 

Mimikatz 並不要求攻擊者本身使用的帳號具備高權限，即可讀取目標機器中儲存

在  lsass.exe 進程中的登入憑證資訊。若系統中曾有其他高權限帳號（如 
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Administrator）登入過且 session 尚未結束，即使攻擊者使用的是低權限帳號，也

可取得該高權限帳號的 NTLM Hash。 

 

三、 wmiexec 

搭配取得的憑證資訊，攻擊者可透過 WMI（Windows Management Instrumentation） 

在其他網域主機上執行遠端命令，進一步拓展其在網域內的控制權限。WMI 是 

Windows 作業系統內建的系統管理機制，原設計目的是讓系統管理員能以程式化

方式管理本機或遠端主機的系統狀態，例如查詢系統資訊、啟動程序、或部署服務

等。 

攻擊者可利用如 wmiexec.py 等工具，透過已取得的高權限帳號（如 Administrator）

的 NTLM Hash，模擬合法用戶的身分，從遠端主機發送指令而無需實際登入該主

機。WMI 執行命令時，會在目標主機的 wmiprvse.exe 程序下啟動命令執行環境，

並將回傳結果透過通訊通道送回攻擊者端，因此整個過程中不會在目標機器上產

生新的程序或檔案，進而降低被防毒軟體或行為監控系統偵測的風險。 

 

3.3 濫用 ACL（GenericAll / WriteDACL）重設密碼 

一、介紹 

在 Active Directory（AD）中，存取控制清單（Access Control List，ACL）是一種

用來管理和控制對物件（例如使用者帳號、群組、電腦等）的存取權限。 

ACL由多個存取控制項（Access Control Entry，ACE）組成，每個 ACE都定義了

一個主體（使用者或群組）對某個物件所擁有的具體操作權限。 
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二、ACL 與 ACE 的主要功能 

1.指定存取主體與目標物件：ACL 決定誰（使用者或群組）可以對哪些 AD 物件

執行操作。 

2.細緻化權限控制：ACE中可設定具體操作，如讀取屬性、修改密碼、刪除物件、

或重設密碼等。 

3.提升安全管理彈性：透過 ACL，可以實現細緻的安全政策與權限分層，保護 AD 

中的資源不被濫用。 

 

三、GenericAll 權限說明與風險 

在所有 ACE 權限中，GenericAll 是一項高風險權限，代表授權主體對物件擁有

「完全控制權」。 

獲得此權限的帳號可以： 

(1)讀寫所有屬性 

(2)修改 ACL 

(3)在不知道原密碼的情況下重設目標帳號的密碼 

這表示若某個低權限帳號對高權限帳號擁有 GenericAll 權限，攻擊者可藉此直接

奪取控制權。 

 

3.4 DCSync / DCShadow 

一、 技術原理 

在 Active Directory 網域中，為保持多個網域控制站（Domain Controllers）資料的

一致性，系統會預設每隔約 15 分鐘進行一次資料同步。這項同步是透過目錄複製
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服務（Directory Replication Service，簡稱 DRS）實現的，該服務使用了遠端程序

呼叫（Remote Procedure Call, RPC）協定中的 drsuapi 與 dsaop 兩個介面進行通

訊。 

當某台 DC 需要從其他 DC 同步資料時，會向其他 DC 發送 DRS 複製請求。複

寫請求包括多種資料項目，例如帳號屬性、群組資訊、密碼雜湊等。若複寫資料量

龐大，則會進行分批同步。該機制的設計原意是用來支援合法的網域控制站之間的

資訊更新，但這項機制亦可能被濫用來發動攻擊。 

 

二、DCSync 攻擊 

DCSync 是一種利用 Active Directory 複寫機制來讀取帳號憑證（如 NTLM Hash、

Kerberos 密碼雜湊）的攻擊技術。該攻擊由 Mimikatz 工具中的 lsadump::dcsync 

模組所實現，可模擬一台合法的 DC，並向其他 DC 發送複寫請求以提取帳號資

訊。 

攻擊者若擁有網域內以下權限，即可發動 DCSync： 

⚫ Replicating Directory Changes 

⚫ Replicating Directory Changes All 

工具如 Mimikatz 提供了 lsadump::dcsync 指令，可模擬網域控制器，提取使用者

的關鍵資料。 

 

三、 DCShadow 攻擊 

DCShadow 是一種更進階的 Active Directory 攻擊技術，其利用目錄複寫機制將惡

意屬性值直接寫入 AD 資料庫，而非像 DCSync 僅僅是讀取。此攻擊同樣透過模
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擬一台偽造的 DC，向其他 DC 發送複寫資料，以繞過傳統安全監控與事件日誌。 

DCShadow 攻擊必須具備極高權限，以下為必要條件： 

在 Configuration 分區建立與修改 DC 物件的權限 

⚫ 需要有 CreateChild 權限（用於新增 Server 物件） 

⚫ 需要有 WriteProperty 權限（修改複製設定與複製屬性） 

 

3.5 Golden Ticket 

Golden Ticket 攻擊是  Kerberos 認證協定中一種高等級的持久化攻擊技術。

Kerberos 核心是透過 Key Distribution Center (KDC) 發放授權憑證（TGT、TGS），

其中的 krbtgt 帳號金鑰負責簽署 TGT。若攻擊者取得 krbtgt 的 NTLM hash，即

可自行離線簽發合法的 TGT，繞過 KDC 並偽裝成任一網域使用者。 

此類偽造的 TGT 就稱為 Golden Ticket，一旦成功製作與注入，攻擊者將擁有無

期限的網域訪問能力，具極高隱蔽性與持久性。 

權限需求 

⚫ 取得 krbtgt NTLM hash（通常須先成功執行 DCSync） 

⚫ 具備系統權限可執行 Mimikatz，並注入 TGT 至當前會話 
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Chapter 4 長茂科技防護軟體及測試工具 

4.1 PC-SEC 零信任電腦端點資安系統解決方案 

PC-SEC是基於 TP-SEC 零信任認證平台架構開發的資安系統，主要在提供高效、

安全的身分驗證與權限管理機制。應用零信任 ZTA確保在企業或組織內部，所有

設備、用戶和應用程式都必須經過嚴格的身分驗證與授權，才能存取敏感資料或系

統資源。 

一、防護特點： 

1.身分驗證與存取控制： 

零信任架構確保使用者身分驗證， 避免帳密外洩，降低未授權存取風險。 

2.檔案與系統安全防護： 

確保機敏資料與系統安全，防止惡意軟體攻擊、資料勒索與未授權存取。 

3.網路與外部裝置安全： 

防止內網入侵與外部裝置攻擊， 強化企業端點資安防護。 

二、產品優勢： 

1.具備零信任架構。 

2.微隔離與層層防護。 

3.防止內網入侵與外部裝置攻擊，強化企業端點資安防護。 

三、功能應用程式介紹： 

在本次報告中將會測試 TP-ACL與 TP-CFA功能應用程式。 

 1.TP-ACL(病毒冷凍劑)介紹: 

⚫ 自訂白名單，未入列的應用程式(如病毒)就無法執行。 
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⚫ 層層隔離 -惡意程式即使侵入，也會被隔離不會發作。 

 2.TP-CFA(受保護資料夾管理)介紹: 

⚫ 把加密檔案的目錄納入管制，防止被勒索軟體再加密。 

⚫ 珠寶箱特異功能，可保存機敏檔案 ， 在 EDR/XDR關照下 ，駭客無法對珠

寶箱資料夾再加密綁票。 

4.2  TekPass-Keep App 

在數位生活中，我們常同時使用多組帳號與密碼，若多處共用相同密碼，一旦遭駭

即可能造成個資外洩與財產損失。為提升安全性，建議不同帳號使用不同密碼、採

用強密碼，並定期於三個月內更新。TekPass是一款銀行級帳號密碼管理 App，可

協助使用者自動產生強密碼並集中安全管理，解決多組帳密難以記憶與維護的問

題。 

產品優點： 

1.超級安全 

裝置應用以使用者手機為中心使用，杜絕雲端後門駭客。 

強式多因子認證安全技術預防不肖人士透過網路侵入的風險。 

2.安全儲存 

各種電子信箱、社群、影音平台、電商購物、銀行、信用卡等帳號密碼，TekPass 

App提供產生強密碼，可選擇大小寫英文字母、數字、特殊符號、不同長度的超強

密碼作為您的密碼使用。 

個人專屬備份又安全上鎖，若是在電腦瀏覽器網站登入時，透過 TekPass App掃描

個人專屬 QR Code登入即可免除電腦被駭與偷窺的風險。 

個人所有的帳號密碼可以選擇加密備份儲存個人裝置、個人雲端或記憶卡，建立專
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屬隱私的個人雲。TekPass雲端並不儲存使用者的任何帳密，保障個人數位資料安

全。 

3.容易使用 

適用在 Android 與 iOS 智慧型手機、平板和 Windows 電腦 Chrome 瀏覽器的應用

程式，提供強密碼一鍵產生自動填入。 

操作簡易順手與直覺使用，繁體中文介面輕鬆方便。 

4.3 Caldera  

一、工具定位與目的 

MITRE Caldera是 MITRE 推出的開源自動化對抗模擬平台，協助組織以接近真實

對手的方式驗證防禦能力、建立可重複的紅隊演練流程，並產生可追溯的測試證據。

本次實習自建 Active Directory 測試場域，並以 Caldera 模擬 APT29 的代表性 

TTP，分別在未安裝與安裝長茂科技 PC-SEC 軟體的情境下執行相同攻擊鏈，以

比較端點防護前後在偵測與攔阻上的差異。 

二、Caldera 的核心組件與概念 

⚫ ATT&CK 對照：所有 TTP（戰術、技術與程序）均以 ATT&CK 條目為坐標，

便於測試覆蓋度與缺口盤點。 

⚫ Agents（代理程式）：部署於目標系統，負責接收並執行作戰步驟、回傳結果。 

⚫ Adversary Profiles（對手設定檔）：將多個 TTP 串接為可重複的攻擊鏈藍本，

便於快速重跑或調整。 

⚫ Operations（作戰任務）：由控制端下達，結合對手設定檔與目標環境，實際

驅動攻擊鏈執行。 

⚫ Web 介面與報表：提供即時監控、結果匯整與報告輸出，利於事後驗證。 
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Chapter 5 實驗結果與系統展示 

5.1 AD垂直權限攻擊機制實作  

本節依第 3 章所規劃之垂直權限攻擊鏈，分五個階段進行實作與紀錄。 

⚫ 環境架設： 

Windows Server 2019:Active Directory Domain Services（AD DS） 

第一台Windows10：模擬內部使用者(Administrator) 

第二台Windows10：模擬攻擊(一般使用者) 

階段一： 偵察    

使用工具：Purple Knight與 BloodHound與 SharpHound 

(一)PurpleKnight 

1.一開始安裝時可能會看到「Restricted」這個錯誤訊息，可以去確認系統目前的指

令檔執行限制為何，可將 Execution Policy 調整為 RemoteSigned，以允許本地腳

本執行並避免風險過高 

 

安裝完成之後可以再確認執行的限制有沒有被更改。 
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2.安裝完成後，可以選擇你要的檢測項目，接下來就會生出一個報告 

 

 

4.分析結果 

報告的第一頁可以看到 Purple Knight 對你的 Active Directory 環境做安全評估後

的「總覽」頁面，包含整體分數＆等級環境資訊檢測指標 
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這張圖是我們對 AD 總共 6 大安全範疇的分數表，其中 AD Delegation 只有 

87% (C+) 最需要優先處理；Account Security 與 Infrastructure Security 分別有 

94% 與 96%，也是下一波優化重點。GroupPolicy 和 Kerberos 都已達 99% 

(A)，Hybrid 因沒有接雲端所以不計分。 

 

(二)BloodHound&SharpHound 

1.執行 Bloodhound 

 

 

2.在安裝完 BloodHound之後要下載 SharpHound進行資料的收集，接下來把

SharpHound複製到 BloodHound的資料夾，執行這個指令就會產生一個用時間命
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名的壓縮檔，他有剛剛收集的資料。 

 

3. 在 BloodHound上傳資料 

 

4. 從這張圖來看可以知道「目前誰（使用者或電腦）透過任何群組巢狀關係最後

有 Domain Admin 權限」

 

 

階段二：憑證擷取與橫向移動 
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使用工具：mimikatz + wmiexec進行實作 

1. 取得 NTLM Hash 

在目標主機上執行 Mimikatz 工具，透過以下指令提取曾登入使用者的 NTLM 

雜湊值（Hash），可用於後續的攻擊。 

 

2. 利用 Kali 內建的 Impacket 工具套件進行橫向移動 

在取得 NTLM Hash 後，可使用 Kali Linux 預裝的 Impacket 工具套件中的 

wmiexec.py 腳本來進行橫向移動。該腳本透過 WMI（Windows Management 

Instrumentation） 技術，實現遠端命令執行，無需明文密碼即可登入其他主機。 
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3. 成功連線後會進入一個半互動式的遠端 shell，類似命令提示字元，可執行各

種命令進行後續行動。 

 

階段三：權限濫用 

使用 ACL（GenericAll）重設密碼 

GenericAll on User 

spotless 帳號為「攻擊者」，delegate 帳號為「目標」，操作步驟分為三階段： 

1. 檢查攻擊使用者 spotless是否擁有 GenericAll rights該 delegate使用者的 AD 

物件 

輸入指令: 

powershell -ep bypass 

Import-Module .\PowerView.ps1  

確認 spotless 對 delegate 物件擁有 GenericAll 權限 

Get-ObjectAcl -SamAccountName delegate -ResolveGUIDs | ? 

{$_.ActiveDirectoryRights -eq "GenericAll"} 

使用 Get-ObjectAcl 函式查詢 delegate 使用者物件上所有 ACE（Access Control 

Entry），並篩選出擁有 GenericAll 權限的 ACE： 
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2.net users spotless /domain 

確認 spotless帳號在網域下的基本資訊 
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3.以 net user 強制重設「delegate」密碼 

確認 spotless 已擁有上述步驟 1 中所查到的 GenericAll 權限，接著使用 net 

user 命令對 delegate 帳號進行密碼重設。此處 dele_2025gate 為欲設定之新密碼 

輸入:whoami; net users delegate dele_2025gate /domain 

若指令成功執行，會顯示代表 delegate 的密碼已被更改為 dele_2025gate 
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階段四：帳號複寫 

使用工具：DCSync&DCShadow 

(一)DCSync 

1.cmd使用系統管理員執行 mimikatz 

 

2. privilege::debug：嘗試讓目前執行的 Mimikatz 進而取得 Debug 權限，顯示 

[privilege::debug] Privilege '20' OK，表示權限已正確啟用 

 

3. lsadump::dcsync /domain:company.local /user:Adminis1 : 取得使用者資訊 
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4. 執行下列指令，模擬網域控制器與目標 DC 進行複製動作，藉此提取 krbtgt 

帳號的 NTLM 雜湊與 SID，這些資訊將用於後續的 Golden Ticket 偽造行為。 
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(二)DCShadow 

1. 新建使用者並賦予寫入 Configuration 分區的權限 

2. privilege::debug : 取得「除錯等級」的系統權限，顯示 [privilege::debug] Privilege 

'20' OK，表示權限已正確啟用。 

process::runp : 開啟一個新 PowerShell 視窗並繼承 mimikatz 權限，DCShadow 需

要兩個視窗運作，一個跑模擬伺服器一個下指令（如寫入 AD屬性）。 
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3.lsadump::dcshadow/object:"CN=Adminis1,CN=Users,DC=company,DC=local" 

/attribute:description /value:"attacker" : 設定你要更改的 AD 物件、屬性、與要寫入

的值，這並不會立即寫入，只是在準備這次複寫的 payload。 

 

4. lsadump::dcshadow /push : 觸發 AD 複寫動作，將之前準備好的變更同步出去，

這會模擬一個來自「Fake DC」的 AD 複寫請求（使用 DRS 協定）藉由呼叫 DRS 

RPC（如 DRSReplicaAdd），DCShadow 把你前面指定的屬性（如 description）透

過複寫寫入到真正的 DC 中。 

 

5. 最後可以發現使用者的資訊已被更改 
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階段五: 持久存取 

使用工具：Golden Ticket 

1. mimikatz 使用 DCSync 攻擊獲取的 krbtgt 帳號的 NTLM 雜湊與 SID，透過

以下指令建立 Golden Ticket，並以目標身分注入票證至記憶體中（Pass-the-

Ticket） 

 

2. 在 CMD中輸入 dir \\DC-01.company.local\C$，測試是否成功存取網域控制器的

系統磁碟，若可成功列出目錄內容，即代表 Golden Ticket 已成功建立並生效，具

備對網域的完全控制權限。 
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5.2 長茂軟體功能測試  

5.2.1 TP-ACL(病毒冷凍劑) 

在此測試中，我們使用 ZeroLogon取得帳戶密碼，並使用 wmiexec.py和 smbexec.py

進行橫向移動攻擊，觀察 TP-ACL的開啟與否能抵擋攻擊。 

ZeroLogon：是一個存在於 Microsoft Netlogon 服務中的重大安全漏洞，其正式編

號為 CVE-2020-1472。 

一、ZeroLogon實作 
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二、使用 wmiexec.py和 smbexec.py進行橫向移動的測試 

1.wmiexec.py和 smbexec.py比較 

 

2.wmiexec.py和 smbexec.py實作 

 

3.測試 PC-ACL開與不開的情況下是否可以有效的阻擋惡意程式 

(1)wmiexec.py 執行 – Metasploit - meterpreter(無開啟 TP-ACL) 

 

 

有 C2成功回傳 
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(2)wmiexec.py 執行 – Metasploit - meterpreter(開啟 TP-ACL) 

 

無 C2成功回傳 

(3)wmiexec.py 執行 – Cobalt Strike (http deliver stageless)(無開啟 TP-ACL) 

 

 

有 C2 成功回傳 
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(4)wmiexec.py 執行 – Cobalt Strike (http deliver stageless)(開啟 TP-ACL) 

 

無 C2 成功回傳 

(5)smbexec.py 執行 – Metasploit - meterpreter(無開啟 TP-ACL) 

 

 

有 C2 成功回傳 

(6)smbexec.py 執行 – Metasploit - meterpreter(開啟 TP-ACL) 

 

無 C2 成功回傳 

(7)smbexec.py 執行 – Cobalt Strike(http deliver stageless)(無開啟 TP-ACL) 
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有 C2 成功回傳 

(8)smbexec.py 執行 – Cobalt Strike (http deliver stageless)(開啟 TP-ACL) 

 

無 C2 成功回傳 

三、wmiexec.py 和 smbexec.py測試結果整理 

• wmiexec.py 

 

• smbexec.py 
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5.2.2 TP-CFA(受保護資料夾管理) 

• 實驗目標： 

驗證 CFA 在「受保護資料夾」對常見入侵途徑（RAT、勒索軟體等）的偵測與阻

擋 

• 實驗說明： 

另外，因為測試需要，需要在關閉 real-time protection 的情況下，執行惡意樣本。 

否則  Defender 的防毒機制會優先作動，這個情況得等到  企業級  Microsoft 

Defender for Endpoint P2 採購完成才能通過設定測試模式來確認使用情形。 

 

• 使用工具技術與攻擊流程 

1.Typical RAT tools (Backdoor)，如:Metasploit、Cobalt Strike 

2.Open Source Tools，如: Prince Ransomware 
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一、Typical RAT Tools 

（一）CFA保護功能測試 -Cobalt Strike(上傳資料夾中之檔案) 

(1)將指定的檔案上傳到受害端主機 

 

(2)驗證結果-hash 比對 

• 原始 

 

• Victim 

 

實驗結果顯示：Cobalt Strike 可以將 Prince-Built.exe 上傳至受測主機的 CFA 保

護資料夾中，且前後雜湊值一致，代表檔案未遭刪除或修改，CFA 對此類上傳行

為未進行阻擋。 

 

（二）CFA保護功能測試 -Cobalt Strike(下載資料夾中之檔案) 

(1)將指定的檔案下載到受害端主機 
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(2)驗證結果-hash 比對 

• 原始 

 

• Victim 

 

實驗結果顯示：hash值相同，顯示攻擊者可直接自 CFA 保護資料夾下載檔案，並

成功取得完整內容，顯示 CFA 無檔案封鎖與警告。 

 

（三）CFA保護功能測試 -使用 Metasploit - meterpreter 

(1)下載受害主機中的檔案(important-image.jpg.tpf) 

 

(2)驗證結果-hash 比對 

• 原始 
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• msfconsole 

 

實驗結果顯示：hash值相同，表示檔案在傳輸過程未遭 CFA修改或刪除，攻擊者

可透過 Metasploit 自 CFA 保護資料夾竊取到完整檔案而未被阻擋。 

 

二、Open Source Tools-Prince Ransomware 

（一）使用者自行執行 

(1)透過 OneDrive 下載惡意壓縮檔 

 

(2)使用者從 OneDrive 中取得檔案後手動執行 →實測是加密行為會進行，無法阻

擋，不被 CFA 視為可疑 
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（二）惡意 C2執行 (Cobalt Strike) 

(1)從 Cobalt Strike 的 Beacon 介面發出的指令，要求遠端受害主機上的 Beacon，

執行 Prince-Built.exe 的勒索病毒執行檔 

 

(2)無 CFA 警告，目前實測是加密行為會進行，無法阻擋 

 

三、結論 

 

以目前測試來說，CFA對未知惡意程式的實際攻擊操作，如寫入、下載、執行，幾

乎無法阻擋。通過微軟的官方論壇中表示：此功能在每台電腦上，都有可能有不同

的行為，因為其判定標準，並非單純由存取限制決定，而是根據 Smartscreen 與 即

時的行為分析所導致，有可能這是其原因導致沒有擋住攻擊。 
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5.2.3 PC-SEC Caldera APT29測試 

本實驗於虛擬機內完成 Active Directory 與 MITRE Caldera 之建置，並在 Caldera 

平台安裝且啟用 emu 套件以取得 APT29 相關 TTP。隨後在網域內各節點部署 

agents，待其狀態均顯示為 Alive 後，設定並執行自動化攻擊腳本以進行測試。 

測試結果 

在 splunkd.exe未加入白名單前，會產生錯誤訊息導致無法執行 

 

加入白名單後，可成功執行部署 Agent指令，但後續攻擊仍被阻擋 
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⚫ 未套用 PC-SEC防護軟體 

 

⚫ 套用 PC-SEC防護軟體，可發現在 APT29第一個步驟即失敗 
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Chapter 6 結論與後續研究 

 本研究聚焦於 Active Directory 垂直權限攻擊鏈，於虛擬化環境中完整模擬從

初始偵查、憑證擷取、權限濫用、帳號複寫到 Golden Ticket 持久化控制等多個階

段，並串接 Purple Knight、BloodHound、Mimikatz、Impacket 套件（wmiexec.py、

smbexec.py）以及 DCSync / DCShadow 等技術，實際驗證攻擊者如何由一般帳號

逐步提權至 Domain Admin。透過實作過程，我們更加理解各階段攻擊所依賴的前

置條件，以及 AD 權限設計與 ACL 配置不當所可能帶來的風險。 

在防禦面，本研究以長茂科技之 TP-ACL、TP-CFA 與 PC-SEC 等產品為測試對

象，分別對應不同攻擊情境進行評估。TP-ACL 在 ZeroLogon 搭配 wmiexec.py / 

smbexec.py 的橫向移動測試中，能有效阻擋未被允許之程式執行，顯示白名單及

程式執行管制機制對於阻斷 C2 連線與惡意程式投放具有實質效果。相較之下，

TP-CFA 在本次使用 RAT 與 Prince Ransomware 之測試中，對於受保護資料夾的

「讀取  / 上傳  / 下載」操作並未產生明顯阻擋與告警，顯示其行為判定與 

Smartscreen/即時防護的依賴仍有待進一步調整與優化。至於  PC-SEC 結合 

Caldera APT29 劇本之測試結果則顯示，在適當白名單設定完成後，PC-SEC 能在

攻擊鏈初期即中斷部分 TTP 的執行，降低整體攻擊成功機率。 

可改善的地方： 

實驗環境較單純，若加入跨網域或信任設定，可模擬更真實的企業場景。 

實作以攻擊流程為主，較少針對事件日誌或防禦機制進行分析。 

有些工具操作只做功能驗證，尚未深入探討對應的偵測與防護方式。 
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後續研究方向： 
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附錄 A. 實習工作內容 

⚫ 陳思宥、呂書晴 

我們在長茂科技股份有限公司擔任實習軟體工程師期間，參與了 Active Directory

（AD）安全性研究與攻擊鏈技術實作的專業訓練，深入探索企業內部網路架構中

可能存在的安全風險，並實際操作多種常見的紅隊攻擊技術，包括帳號資訊蒐集、

憑證竊取、權限提升、橫向移動與最終目標達成等完整攻擊流程。這過程不僅讓我

們對 AD 架構的運作原理與權限設計有更全面的理解，也強化了我們從攻擊者視

角思考企業資安防禦策略的能力。 

 

在此基礎上，我們協助長茂科技建置模擬企業環境的 AD 測試場域，並配合公司

既有之端點防護與存取控制產品（如 PC-SEC、TP-ACL、TP-CFA 等），設計並執

行多種攻擊情境測試，觀察與記錄產品在不同攻擊階段的偵測與攔阻效果，並彙整

為測試報告與改善建議，提供公司作為產品調校與後續研發之參考。 

 

此外，在實習過程中我們也持續強化攻防工具的操作，並將這些能力實際應用於資

安攻防實驗之中。透過理論與實作相結合的訓練，使我們在資訊安全領域的知識與

實務技能更加紮實，對 Active Directory 的應用與攻防實務，以及長茂科技相關資

安產品在企業環境中的實際運用，有了更深入且全面的理解。 
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附錄 B. 實習心得與建議 

⚫ 陳思宥 

本次實習經驗讓我在 Active Directory 的架構建置、使用者與群組的權限

控管設計上有了更深入的理解。不僅如此，透過實作各種常見的攻擊手法，也

我更能從攻擊者的視角去理解整個攻擊鏈（Attack Chain）中的每一個環節。 

過去我在學習資安工具時，常常只是為了測試某個特定功能而單獨使用像

是 Mimikatz、Impacket 等工具，但這次實習讓我首次以完整規劃的方式，將

攻擊鏈中的各個階段串連起來，實際模擬從初始入侵到取得 Domain 控制權

的完整流程，並且得以觀察防護軟體的防護機制在不同攻擊階段的偵測與攔

阻效果。儘管在實作過程中遇到許多挑戰，例如工具相容性、權限受限等問題，

但透過查找資料、持續測試與調整策略，最終仍成功完成整體攻擊鏈的模擬，

這帶給我極大的成就感與學習動力。 

⚫ 呂書晴 

透過這次專業實習，我對 Active Directory 的架構與權限運作有了更深入的

理解，尤其是在實作中實際操作了如 BloodHound、Mimikatz 等工具，並觀察

每個提權階段所需的條件與潛在風險。過程中也遇到不少挑戰，例如環境架設

失敗、指令錯誤等問題，但也因此熟悉了這些工具的使用，並學會如何將各個

階段連貫起來，完成一條完整的攻擊路徑，透過查詢書籍與資料也學到更多，

最後應用在測試長茂科技的軟體中。 

這次實習不僅讓我更了解 AD 攻擊流程，也開始未來可以往哪個方向去做

延伸的研究，整體而言，這次的實習對我來說是一個寶貴的學習經驗。 


